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Seguridad en equipos informaticos

Area: Gestién de sistemas informéticos Curso Bonificable
Modalidad: Teleformacion Contactar
Duracion: 40 h Recomendar
Precio: Consultar Matricularme

OBJETIVOS

Asegurar equipos informaticos.

CONTENIDOS

1 criterios generales aceptados sobre seguridad - 1.1 modelo de seguridad orientada a la gestion del riesgo - 1.2 relacién de las
amenazas mas frecuentes - 1.3 salvaguardas y tecnologias de seguridad mas habituales - 1.4 la gestién de la seguridad informatica -
1.5 actividades: criterios generales aceptados sobre seguridad - 2 andlisis de impacto de negocio - 2.1 identificacién de procesos de
negocio soportados - 2.2 valoracién de los requerimientos de confidencialidad - 2.3 determinacion de los sistemas de informacién - 2.4
actividades: anélisis de impacto de negocio - 3 gestién de riesgos - 3.1 gestidn de riesgos y exposicion - 3.2 metodologias aceptadas de
identificacién y analisis - 3.3 aplicacién de controles y medidas de salvaguarda - 3.4 actividades: gestién de riesgos - 4 plan de
implantacion de seguridad - 4.1 determinacion del nivel de seguridad existente - 4.2 seleccién de medidas de salvaguarda - 4.3 guia
para la elaboracion del plan de implantacién - 4.4 actividades: plan de implantacién de seguridad - 5 proteccién de datos de caracter
personal - 5.1 principios generales de proteccién de datos de cardcter personal - 5.2 infracciones y sanciones contempladas en la
legislacién - 5.3 identificacién y registro de los ficheros con datos - 5.4 elaboraciéon del documento de seguridad requerido - 5.5
actividades: proteccién de datos de caracter personal - 6 seguridad fisica e industrial de los sistemas - 6.1 determinacién de los
perimetros de seguridad fisica - 6.2 sistemas de control de acceso fisico mas frecuentes - 6.3 criterios de seguridad para el
emplazamiento fisico - 6.4 exposiciéon de elementos mas frecuentes - 6.5 requerimientos de climatizacién y proteccidn contra incendios
- 6.6 elaboracién de la normativa de seguridad fisica - 6.7 sistemas de ficheros mas frecuentemente utilizados - 6.8 establecimiento del
control de accesos de los sistemas - 6.9 configuracion de politicas y directivas del directorio de usuarios - 6.10 establecimiento de las
listas de control de acceso - 6.11 gestidn de altas, bajas y modificaciones de usuarios - 6.12 requerimientos de seguridad relacionados
con el control de acceso - 6.13 sistemas de autenticacién de usuarios - 6.14 relacion de los registros de auditoria del sistema operativo -
6.15 elaboracién de la normativa de control de accesos - 6.16 actividades: seguridad fisica e industrial de los sistemas - 7 identificacién
de servicios - 7.1 identificacién de los protocolos, servicios y puertos - 7.2 herramientas de analisis de puertos y servicios abiertos - 7.3
herramientas de analisis de tréafico de comunicaciones - 7.4 actividades: identificacién de servicios - 8 robustecimiento del sistema - 8.1
modificacién de los usuarios y contrasefias - 8.2 directivas de gestiéon de contrasefias y privilegios - 8.3 eliminacién y cierre de las
herramientas - 8.4 configuraciéon de los sistemas de informacién - 8.5 actualizacién de parches de seguridad - 8.6 proteccién de los
sistemas de informacién frente a cddigo malicioso - 8.7 gestion segura de comunicaciones - 8.8 monitorizacion de la seguridad y el uso
adecuado - 8.9 actividades: robustecimiento del sistema - 9 implantacién y configuracién de cortafuegos - 9.1 relacién de los distintos
tipos de cortafuegos - 9.2 criterios de seguridad para la segregacién de redes - 9.3 utilizacion de redes privadas virtuales - vpn - 9.4
definicién de reglas de corte en los cortafuegos - 9.5 relacién de los registros de auditoria de los cortafuegos - 9.6 establecimiento de la
monitorizaciéon y pruebas de los cortafuegos - 9.7 actividades: implantacién y configuracién de cortafuegos - 9.8 cuestionario:
cuestionario médulo 3 -

METODOLOGIA
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Total libertad de horarios para realizar el curso desde cualquier ordenador con conexién a Internet, sin
importar el sitio desde el que lo haga. Puede comenzar la sesién en el momento del dia que le sea mas
conveniente y dedicar el tiempo de estudio que estime mas oportuno.

En todo momento contard con un el asesoramiento de un tutor personalizado que |le guiarad en su
proceso de aprendizaje, ayudandole a conseguir los objetivos establecidos.

Hacer para aprender, el alumno no debe ser pasivo respecto al material suministrado sino que debe
participar, elaborando soluciones para los ejercicios propuestos e interactuando, de forma controlada, con el
resto de usuarios.

El aprendizaje se realiza de una manera amena y distendida. Para ello el tutor se comunica con su
alumno y lo motiva a participar activamente en su proceso formativo. Le facilita resimenes teéricos de los
contenidos y, va controlando su progreso a través de diversos ejercicios como por ejemplo: test de
autoevaluacién, casos practicos, blusqueda de informacién en Internet o participacion en debates junto al
resto de companieros.

Los contenidos del curso se actualizan para que siempre respondan a las necesidades reales del
mercado. El departamento multimedia incorpora gréficos, imagenes, videos, sonidos y elementos
interactivos que complementan el aprendizaje del alumno ayudadndole a finalizar el curso con éxito.

El curso puede realizarse exclusivamente a través de Internet pero si el estudiante lo desea
puede adquirir un manual impreso. De esta manera podrd volver a consultar la informacién del curso
siempre que lo desee sin que necesite utilizar el Campus Virtual o, estar conectado a Internet.

REQUISITOS

Los requisitos técnicos minimos son:

Navegador Microsoft Internet Explorer 5.5 o superior, con plugin de Flash, cookies y JavaScript habilitados.
No se garantiza su dptimo funcionamiento en otros navegadores como Firefox, Netscape, Mozilla, etc.
Resolucién de pantalla de 800x600 y 16 bits de color o superior.

Procesador Pentium Il a 300 Mhz o superior.

32 Mbytes de RAM o superior.
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